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ACTAS
ez rer . Py _ Py No Apllca . . . .
2.6 Actas_ C?mlte de Politica de Gobierno Digital — PGDigital Cp Servidor 2 18 X Se conserva totalmente como testimonio de las decisiones que se
* Citacion Word firma E toman en el ejercicio de politica de gobierno digital y desarrollos
* Acta y anexos (si aplica) X PDF tecnoldgicos relevantes para la entidad. Resolucion Reglamentaria 031
de 2019. Se conforma expediente por vigencia, el tiempo de retencién
cuenta a partir de la ultima acta producida en el afio.
2.19 Actas de Gestion de Cambios y Capacidad Tecnoldgica PGTI-08 Cp Servidor 2 3 X Se conforma expediente por vigencia, el tiempo de retencion cuenta a
* Asignacion Grupo de Gestion de Cambios X | word firma E partir de la ultima acta producida en el afio, terminado este tiempo se
* Acta y anexos (si aplica) X PDF elimina por perder sus valores administrativos.
2.20 Actas de Reunion de Trabajo No Aplica cp Servidor 2 3 X Se conforma expediente por vigencia, el tiempo de retencién cuenta a
* Acta y anexos (si aplica) X oD pa.I'II.I' de la ultima acta producida ?n. el apo, terminado este tiempo se
elimina por perder sus valores administrativos.
2.22  |Actas Equipo de Gestores PDE-03,04, | ¢p 2 3 X Se conforma expediente por vigencia, el tiempo de retencion cuenta a
o 07 y PEM-04 ; ; ; & ; ;
* Actay anexos (si aplica) X pa_lm_r de la ultima acta producida en el afio, terminado este tiempo se
elimina por perder sus valores administrativos.
29 INSTRUMENTOS DE CONTROL
29.11 [Control Seguridad Carpetas de Archivo de Gestion Electrénico PGD-04 Servidor 2 3 X Se conforma expediente por vigencia, el tiempo de retencion cuenta a
* Control de Seguridad Carpetas Archivo de Gestion Electronico Excel partir del ultimo registro realizado en el instrumento, terminado este
tiempo, se eliminan por perder sus valores administrativos.
42 PLANES
42.9 Plan de Contingencia PGTI-02 Cp Servidor 1 2 X Se crea expediente por vigencia, el tiempo de retencién cuenta a partir
* Plan de contingencia X PDF Se Ila_l nl;eva \t/ert_smn del plalr_1 d_e contlngenzla produc:do en el afio,
* Seguimiento al plan X PDF inalizado este tiempo se eliminan por perder sus valores
administrativos y técnicos.
42.13 |Plan de Seguridad de la Informacion PGTI-12 CP | servidor 2 3 X Se transfiere al Archivo Historico por evidenciar la planificacion de
* Plan de Seguridad de la Informacion X PDF proyectos en materia de seguridad de informaciéon. El tiempo de
* Seguimiento al plan X PDF retencion cuenta a partir de la nueva version del plan de seguridad.
o] It i0 i i - PDE-01 C S id . . . . . . - .
42.16 Eléal%cEstrateglco de Tecnologia de Informacién y las Comunicaciones P ervidor 2 3 X Se transfiere al Archivo Historico por evidenciar la planificacion de
* Plan estratégico de TIC X PDF proyect_os en materia de tecnol_ogla de informaciéon y las
- comunicaciones relevantes para la entidad.
* Seguimiento al plan X PDF
49 REGISTROS
49.25 |Registros del Subsistema de Gestién Seguridad de la Informacion PGTI-03 Cp Servidor 2 8 X
* Politica de seguridad y privacidad de la informacién X PDF . . . . ”
. ) Se conforma expediente por vigencia, el tiempo de retencién cuenta a
* Control operacional del SGSI Formulario E . ) T - - .
L N ) partir del ultimo seguimeinto al SGSI realizado en el afio, terminado
* Declaracion de aplicabilidad del SGSI Formulario E ) L . .
] . L S, este tiempo, se eliminan por perder sus valores administrativos.
* Estrategia de divulgacion y sensibilizacion del SGSI X PDF
* Seguimiento al SGSI X PDF
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51 REQUERIMIENTOS
51.4 Requerimiento y/o Incidentes de Seguridad Informatica PGTI-10y 11| Cp Serv Int 2 3 X Se conforma expediente por vigencia, el tiempo de retencién cuenta a
* Requerimiento Formulario E partir de la ultima respuesta dada en el afio al requerimiento y/o
* Asignacion grupo de respuesta ante incidentes Word firma E incidente, terminado este tiempo, se eliminan por perder sus valores
* Respuesta a incidente Word administrativos y operativos. Estos soportes se encuentran
* Acuerdo de transferencia y confidencialidad de informacion con terceros (si X PDF almacenados en diferentes medios (SIGESPRO, carpeta electronica, E-
aplica) mail y/o Mesa de Servicios (sistema de informacién).
Convenciones Responsables Oficina Productora Responsables Proceso de Gestion Documental
Cp: Carpeta Aprobo Elaboro Aprobo Elaboro
Elect: Electrénico . =
CT: Conservacion Total @qgm&“ﬂﬁﬁq'ﬂg.’w% D M - ,/%
E: Eliminacion N a4 c N %
MT: Medio Técnico (D/M) Carmen Rosa Mendoza Suarez Heénry Linares Castafieda Monica Andrea Pineda Sanchez Angela}ﬁhd}’ma QUiW Martinez
S: Seleccion Directora de TIC Profesional Esp. (Gestor de Calidad) Subdirectora de Servicios Generales Prof. en Ciencias de nformacion
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R.R. N° 65
03 Dic 2015

Se actualiza la TRD de acuerdo a las nuevas funciones asignadas a la Direccidén de Tecnologias de la Informacion y las Comunicaciones en el Acuerdo 658 de 2016, Articulo 40, la
creacion de sus dos subdirecciones (Subdireccion de la Gestion de la Informacion, Art 41 y Subdireccion de Recursos Tecnoldgicos Art 42) y la creacidn de los nuevos
procedimientos del Proceso Gestidn de Tecnologias de la Informacion, en los cuales desarrollan las funciones asignadas a estas dependencias, de acuerdo a esto se presentan los
siguientes cambios en la TRD de la Direccion de Tecnologias de la Informacién y las Comunicaciones:

Se ELIMINA la serie ARQUITECTURA DE TECNOLOGIA, puesto que los tipos documentales se relacionan en su mayoria con los Sistemas de Informacién de la entidad, los cuales
estan bajo la responsabilidad de la Subdireccidon de la Gestion de la Informacidn y el tema de los backups bajo la responsabilidad de la Subdireccion de Recursos Tecnoldgicos.

Se ELIMINA la serie GESTION DE SERVICIOS TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES, puesto que los tipos documentales registrados aqui, se relacionan
con requerimientos o incidentes tecnoldgicos que atienden las nuevas subdirecciones, los que se relacionan con nuevos Sistemas de Informacion, directorios activos de los
usuarios internos (Contraloria de Bogotd) y usuarios externos (Sujetos de Vigilancia), los atiende la Subdireccidn de la Gestidn de la Informacion y los que se relacion con
Hardware y Software los atiende la Subdireccién de Recursos Tecnoldgicos.

Se ELIMINA de la serie PLANES Y PROGRAMAS INSTITUCIONALES, la subserie Politicas de Tecnologias de Informacion y las Comunicaciones, puesto que las politicas de
Tecnologia de la Informacidn hace parte integral del Plan Estratégico de Tecnologia de Informacion y las Comunicaciones - PETIC.

Se CREA la serie ACTAS, subserie Actas Comité de Politica de Gobierno Digital - PGDigital de acuerdo a lo establecido en la Resolucion Reglamentaria 019 del 6-Abr-2018, Art 4,
el cual se actualiza el nombre y funcionalidad del Comité de Politica de Gobierno Digital de la Contraloria de Bogotd, D.C. - PGDIGITAL"

Se CREA la serie ACTAS, subserie Actas de Gestion de Cambios y Capacidad Tecnoldgica de acuerdo a lo establecido en Procedimiento para la Gestién de Cambios y Capacidad
Tecnoldgica (PGTI-08). Numeral 5.1. Gestién de Cambios Tecnoldgicos, la cual indica que se crea un Grupo interno de gestién de cambios en la Direccion de TIC, el cual estara
conformado por el Director, los Subdirectores de la Direccion de TIC, el lider de seguridad de la Informacion y los administradores y/o gestores de infraestructura y/o servicios de
TI segun el cambio a evaluar y dejan en acta de reunion el resultado de su analisis y decisiones.

Se CREA la serie ACTAS, subserie Actas de Reunion de Trabajo las cuales muestran el cumplimiento de algunas de las funciones asignadas al Comité de Politica de Gobierno
Digital de la Contraloria de Bogotd, D.C. - PGDIGITAL, donde discuten temas tecnoldgicos a los cuales deben darle solucién y no tienen que ver con seguridad de la informacién,
ni la gestion de cambios y capacidad tecnoldgica.

Se CREA la serie ACTAS, subserie Actas Equipo de Gestores, de acuerdo a cuatro (4) procedimientos del Proceso de Direccionamiento Estratégico y del Proceso de Evaluacion y
Mejora, los cuales indican que se reline el equipo de gestores y registran en actas de reunidn, decisiones y seguimientos que competen frente a estos procedimientos:

- Procedimiento para Elaborar el Contexto de la Organizacion y Plan Estratégico Institucional - PEI (PDE-03), numeral 5.1 Elaboracidén contexto de la organizacion y actualizacion
matriz de identificacion partes interesadas, 5.1.4. Actualizacion Diagnostico DOFA.

- Procedimiento para Elaborar el Plan de Accién Institucional (PDE-04), numeral 5.1. Formulacion Plan de Accién, 5.1.4. Formula las actividades e indicadores que permitan la
medicién y el cumplimiento de las estrategias y objetivos determinados en el Plan Estratégico Institucional.

- Procedimiento para Elaborar el Mapa de Riesgos Institucional (PDE-07), numeral 5.1. Elaboracion del Mapa de Riesgos.

- Procedimiento Plan de Mejoramiento (PEM-04), numeral 5.1. Formulacion de Causas y Acciones, 5.1.5. Establece las acciones correctivas y/o de mejora y las registra en el
Plan de Mejoramiento.

Por otro lado, tenemos el Memorando N° 3-2019-20307 del 10-Jul-2019, dirigido a los responsables de los procesos del SIG, el cual indica que las Actas de equipo de gestores
deben ser conservadas en original en la dependencia responsable del proceso.

Se CREA la serie INSTRUMENTOS DE CONTROL, subserie Control Seguridad Carpetas de Archivo de Gestidn Electrénico, la denominacién de la serie sale de la necesidad de
agrupar subseries documentales con caracteristicas semejantes, estan constituidas por unidades documentales simples, manejan estructura y forma similar, su funcién es Unica,
informan puntualmente sobre un tema. La denominacién de la subserie, corresponde al Unico documento que la compone “Control de Seguridad Carpeta Archivo de Gestidn
Electronico”, el cual es coherente frente a su asunto / titulo y funcidn, segln el Procedimiento para la Conservacion, Seguridad y Recuperacidon de los Documentos en Archivo de
Gestion y Archivo Central PGD-04, el cual indica que el Profesional, Técnico, Secretaria o Auxiliar Administrativo asignado como administrador de Archivos de Gestidn Registra en
el formato Control de Seguridad Carpetas Archivo de Gestion Electrénico, las carpetas, los funcionarios que tienen acceso a ella, desde que fecha, hasta cuando y los permisos
que tiene sobre la carpeta. Se agrega ademas que la entidad no cuenta con un SGDEA y el control de seguridad a los documentos electrdnicos lo realiza cada dependencia se
realiza a través de este Unico documento.
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Se CREO la serie PLANES con la subserie Plan de Contingencia, la denominacion de la serie surge de la necesidad de agrupar subseries documentales con caracteristicas
semejantes, estan constituidas por unidades documentales simples, manejan estructura y forma similar, su funcién es Unica, informan puntualmente sobre un tema. La
denominacidén de la subserie, corresponde al documento principal que es el Plan de Contingencia, el cual es coherente frente a su asunto / titulo y funcion establecida en el
Acuerdo 658 de 2016, Art 40, adicional el documento se encuentra aprobado y publicado en el Sistema Integrado de Gestidon con el cddigo PGTI-15.

Se CREO la serie PLANES con la subserie Plan de Seguridad de la Informacion, la denominacion de la serie surge de la necesidad de agrupar subseries documentales con
caracteristicas semejantes, estan constituidas por unidades documentales simples, manejan estructura y forma similar, su funcién es (nica, informan puntualmente sobre un
tema. La denominacidén de la subserie, corresponde al documento principal que es el Plan de Seguridad de la Informacion, el cual es coherente frente a su asunto / titulo y
funcion establecida en el Acuerdo 658 de 2016, Art 40, adicional el documento se encuentra aprobado y publicado en el Sistema Integrado de Gestidn con el cédigo PGTI-12.

Se MODIFICO la serie PLANES Y PROGRAMAS INSTITUCIONALES de la subserie Plan Institucional de Tecnologia, cambio la denominacién de la serie por PLANES, de acuerdo a la
necesidad de agrupar subseries documentales con caracteristicas semejantes, estan constituidas por unidades documentales simples, manejan estructura y forma similar. Se
MODIFICA la subserie Plan Estratégico de Tecnologia de Informacién y las Comunicaciones - PETIC, la denominacién de la subserie, corresponde al documento principal que es el
Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones — PETIC, el cual es coherente frente a su asunto / titulo y funcion establecida en el Acuerdo 658 de 2016,
Art 40, adicional el documento se encuentra aprobado y publicado en el Sistema Integrado de Gestion con el cddigo PGTI-02, su tiempo de retenciéon se mantiene igual y su
disposicion final (CT).

Se CREO la serie REGISTROS con la subserie Registros del Subsistema de Gestion Seguridad de la Informacion, la denominacion de la serie surge de la necesidad de agrupar
subseries documentales con caracteristicas semejantes, estan constituidas por unidades documentales simples, manejan estructura y forma similar, su funcién es Unica,
informan puntualmente sobre un tema. La denominacién de la subserie, corresponde a los registros que han producido durante la implementacion del subsistema de seguridad
de la informacion, lo cuales son coherentes frente a su asunto / titulo y funcién que asegurar una adecuada proteccién a los activos de informacién de la Contraloria de Bogota
D.C, permitiendo que los recursos de informaciéon que maneja la entidad mantengan su confidencialidad, integridad, privacidad y disponibilidad, en cumplimiento de los
lineamientos del modelo de seguridad y privacidad de la informaciéon - MSPI como componente transversal de la Politica de Gobierno Digital establecido por el Ministerio de
Tecnologia de la Informacién y las Comunicaciones - MINTIC mediante el decreto 1008 de 2018 y de conformidad con la norma ISO 27001:2013 sustento normativo del MSPI.

Se CREO la serie REQUERIMIENTOS con la subserie Requerimientos y/o Incidentes de Seguridad Informatica, la denominacion de la serie surge de la necesidad de agrupar las
subseries documentales con caracteristicas semejantes, estan constituidas por unidades documentales simples, manejan estructura y forma similar, su funcién es Unica,
informan puntualmente sobre un tema. La denominacién de la subserie, corresponde a los registros / documentos principales que son los requerimientos y/o incidentes, estos
son coherentes frente a su asunto / titulo y funcion, las cuales estan descritas en el Procedimiento Gestion Incidentes de Seguridad (PGTI-10) y Procedimiento Gestién Seguridad
Comunicaciones y Criptografia (PGTI-11), numeral 5.2. Transferencia de informacion digital y numeral 5.3. Procedimiento de Criptografia.

R.R. N° 01
20 Ene 2021
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